ARZT & RECHT

DATENSCHUTZ-GRUNDVERORDNUNG
Teil 2: Erstellung eines Verzeichnisses zu Datenver-
arbeitungsvorgangen und Aufstellen interner MaRnahmen

zum Datenschutz

Der Datensicherheit kommt in
Arztpraxen aufgrund der Verar-
beitung besonders sensibler Ge-
sundheitsdaten eine bedeutende
Rolle zu. Der zweite Teil der Se-
rie zum neuen Datenschutzrecht
befasst sich daher mit dem seit
Inkrafttreten der Datenschutz-
grundverordnung (DSGVO) in
Arztpraxen notwendigen Ver-
zeichnis von Datenverarbeitungs-
tatigkeiten und der Aufstellung
praxisinterner MaBnahmen zum
Schutz der Daten.

1. Materialien

Materialien und Muster zu den auf-
geworfenen Fragestellungen finden Sie
auf der Website der Landesarztekam-
mer Brandenburg (www.laekb.de) und
bei der KBV (www.kbv.de).

2. Verzeichnis iliber Datenverar-
beitungsvorgange

Art. 30 DSGVO verpflichtet die Arzt-
praxen ein Verzeichnis Uber die Ubli-
cherweise anfallenden Verarbeitungs-
tatigkeiten anzulegen. Das Verzeichnis
soll die Transparenz der Verarbeitung
personenbezogener Daten und die
rechtliche Absicherung gegen mogli-
che BuRRgelder gewahrleisten. Das Ver-
zeichnis ist schriftlich zu fuhren, wo-
bei dies auch in einem elektronischen
Format (z.B. PDF-Dokument) erfolgen
kann.

Fir die Praxen bedeutet dies, dass
zundchst zusammengetragen werden
sollte, wo Uberall personenbezoge-
ne Daten verarbeitet, also etwa erho-
ben, gespeichert, bearbeitet oder wei-
tergeleitet werden. In einem weiteren
Schritt sollten zu jeder Tatigkeit die fol-
genden Angaben hinzugeflgt werden:
+ Zweck der Verarbeitung (z. B. arztli-
che Dokumentation)

« Betroffene Personengruppen (z. B.
Patienten, Beschaftigte)

+ Datenkategorien (z. B. Gesundheits-
daten, Personaldaten)
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« Empfangergruppen (z. B. andere
Arzte, Kassenarztliche Vereinigung)

« Fristen fr die Loschung (z. B. zehn
Jahre)

Schlieflich sind der Name des Verant-
wortlichen, die Kontaktdaten der Pra-
xis und ggf. die des Datenschutzbeauf-
tragten zu nennen.

3. Aufstellung von MaBBnahmen
zum internen Datenschutz
Verantwortliche fir die anfallenden
personenbezogenen Daten haben ge-
eignete technische und organisatori-
sche Mafsnahmen zum Schutz der Da-
ten zu treffen (Art. 32 DSGVO). Zwar
macht die neue DSGVO keine genau-
en Angaben dartber, welche Vorkeh-
rungen dazu zu treffen sind, allerdings
gibt es einige Punkte, die regelmafig
beim Betrieb einer Arztpraxis zu beach-
ten sind. Dazu gehdren vor allem fol-
gende Regeln:
« Patientendaten werden ausschlief3-
lich verschlusselt Uber das Internet
verschickt (z. B. nicht mit einfacher
E-Mail)
Zugriffsrechte auf Dateien und Ord-
ner sind in der Praxis genau verteilt
In der Praxis wird auf Diskretion ge-
achtet und wenn maoglich sind An-
meldung und Wartebereich raumlich
getrennt
Patientenakten werden sicher ver-
wahrt, der Computer ist mit einem
Passwort gesichert, die Bildschirm-
sperre aktiviert und Patientenun-
terlagen werden unter Verschluss
gehalten, wenn der Arzt nicht im
Raum ist
Vertrauliche Patientengesprache fin-
den stets in geschlossenen Raumen
statt
Bei Ausklnften am Telefon wird
die Identitat des Anrufers gesichert
(z. B. durch Zusatzfragen oder einen
Ruckruf)
Es ist festgelegt, wann und durch
wen personenbezogene Daten ge-
|6scht bzw. vernichtet werden

* Patientendaten werden nach DIN-
Normen vernichtet

Es wird festgelegt, was bei Daten-
pannen und Datenschutzversto-
Ben zu tun ist und wer die Mel-
dung Ubernimmt (i.d.R. innerhalb
von 72 Stunden an die zustandige
Aufsichtsbehorde)

Mitarbeiter der Praxis wurden zur
Wahrung des Datenschutzes und
der arztlichen  Schweigepflicht
verpflichtet

Die Aufzahlung ist lediglich beispiel-
haft. Es sollte daher im Einzelfall fur
jede Praxis Uberpruft werden, welche
weiteren datenschutzrelevanten Situa-
tionen regelmallig auftreten und wie
damit umzugehen ist.

Bei Fragen im Einzelfall konnen Sie
sich an die Rechtsabteilung der Lan-
desdrztekammer Brandenburg wenden
(Frau Menz, Tel. 0331 505605-560).
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